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1 Inledning

Syftet med detta styrdokument &r att beskriva inriktningen f6r kommunens arbete under
mandatperioden 2023-2026 med

e Krisberedskap, utifran lag 2006:544 med tillhoérande foreskrifter och
kommunoverenskommelsen om kommunernas arbete med krisberedskap

e Civilt forsvar (det vill sdga beredskapen for hojd beredskap och krig) utifrdn
overenskommelsen om kommunernas arbete med civilt forsvar

o Sikerhetsskydd utifran Sdkerhetsskyddslagen 2018:585 med tillhdrande foreskrifter

e Informationssikerhet utifran informationsidkerhetsstandard ISO/IEC 27001,
”Ledningssystem for informationssidkerhet”

Dokumentet ger en beskrivning av det arbete och de atgidrder som ska ske under
mandatperioden for att reducera eller ta bort risker och sarbarheter samt for att 6ka formégan
att kontinuerligt bedriva ledning och samhillsviktig verksamhet. Respektive av ovanstaende
arbetsomraden finns ndrmare beskrivna under varsitt kapitel. Da det finns kopplingar mellan
dessa omraden kan angivna atgérder ha effekt pa flera arbetsomrdden. Exempelvis s& har
krisberedskapsatgérder dven betydelse for det civila forsvaret, da det ska bygga pa grunderna 1
krisberedskapen. Ett bra informationssékerhetsarbete stirker dven formagan 1 sdvil
krisberedskap, civilt forsvar som sdkerhetsskyddet. Arbetet mellan arbetsomrddena bor
samordnas nér det bedoms lampligt.

1.1 Avgransning

Styrdokumentet inkluderar inte 6vrig lagstiftning eller annat sékerhetsarbete (4n ovan
ndmnda), men vissa delar i detta dokument har dock berdringspunkter med annat
sdkerhetsarbete och annan lagstiftning. (exempelvis lagen om skydd mot olyckor eller
socialtjanstlagen)

1.2 Samhallsviktiga verksamheter

Samhiéllsviktiga verksamheter som bedrivs av kommunen har identifierats och finns
redovisade i den dvergripande risk- och sérbarhetsanalysen.

MSB definierar Samhéllsviktig verksamhet enligt nedan:

”Verksamhet, tjanst eller infrastruktur som upprétthaller eller sékerstéller samhéllsfunktioner
som dr nddvindiga for samhéllets grundldggande behov, virden eller sdakerhet.”

1.3 Overgripande mal
Den dvergripande mélséttningen med kommunens arbete med krisberedskap och civilt forsvar
ar att vdrna samhaéllets skyddsvérden,;

e Dbefolkningens liv och hélsa

e sambhillets funktionalitet

e fOrmagan att uppritthalla grundldggande viarden som demokrati, rittssikerhet och

ménskliga fri- och réttigheter
e miljo och ekonomiska vérden
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e nationell suverinitet

Kommunen ska:
e ha formaga att motsta och kunna hantera samhaéllsstorningar och storningar i enskilda
verksamheter bade i fredstid och vid h6jd beredskap
e ha formaga att bedriva samhéllsviktig verksamhet pd en acceptabel niva oavsett
storning
e ha formdaga att kunna bidra till totalforsvaret
e ha formaga att verka for samordning inom det geografiska omradet
¢ skydda den information och de verksamheter (kommunala) som &r av betydelse for
Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot
e systematiskt arbeta med informationssdkerhet for att
- hindra kénslig information frén att lacka ut, forvanskas och forstoras samt for
att ratt information ska finnas tillgénglig for rétt personer i rétt tid
- stirka formagan att forebygga, upptacka och hantera
informationssikerhetsincidenter

2 Overgripande styrning

I detta kapitel beskrivs ansvarsforhallanden for att arbetet med krisberedskap och civilt
forsvar drivs framat och hur arbetet ska foljas upp.

For uppgifterna med sékerhetsskydd och informationssékerhet finns 6vergripande styrning av
arbetet beskrivet 1 separata styrdokument.

Det ar kommunfullméktige som faststiller mél for kommunens verksamhet inklusive
kommunens arbete med krisberedskap och civilt forsvar, dvs detta styrdokument.

21 Verksamheternas ansvar inklusive kommunala bolag och
forbund

Arbetet med krisberedskap och civilt forsvar ar titt forbundet med ovrigt kvalitetsarbete och
ska ske som en kontinuerlig process inom samtliga samhéllsviktiga verksamheter inom den
kommunala organisationen och ska ingé i deras grunduppdrag. I verksamheternas ansvar
ingér att:

delta i arbete med risk- och sarbarhetsanalys

delta i planering for civilt forsvar

ha en aktuell krishanterings- och/eller kontinuitetplan for egen verksamhet

- kunna ldmna ldgesrapport vid forestdende eller intrdffad héndelse till kommunens
centrala krisledning

- rapportera incidenter avseende sdkerhet, krisberedskap och informationssékerhet
till kommunens tjanstemannaledning

- kunna delta i kommunens centrala krisledningsorganisation vid intraffad handelse

- delta i utbildning och 6vning

- bidra till utvardering och atgirdsplan efter intrdffad handelse eller vning
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- beakta krisberedskap och civilt férsvar i arbetet med verksamhetsmal

2.2 Kommunovergripande samordning
Hogsta ansvarig tjdnsteman for krisberedskap och civilt forsvar ar kommundirektoren.

I kommunen finns en sdkerhets och krisberedskapsstrateg som har ansvar for att samordna
arbetet med krisberedskap och civilt férsvar inom kommunen. Krisberedskapsstrategen ska
verka for att stirka kommunens forméga att hantera svéra samhallsstorningar, enligt lag
(2006:544) om extraordinéra hiandelser och hojd beredskap och dr kontaktperson mot andra
myndigheter inom omrédet.

2.3 Riaddningstjianstféorbundet Hoga Kusten - Adalen

Réddningstjanstforbundet bildas av Sollefted, Kramfors och Harngsands kommuner.
Forbundet svarar for kommunernas uppgifter enligt;

e Jlagen (2003:778) om skydd mot olyckor

e Jagen (1988:868) om brandfarliga och explosiva varor
Andamélet med forbundet ir att mojliggdra dkad effektivitet, sikerhet och slagkraft genom

samordning av resurser under en gemensam ledning.

Réddningstjdnsten ansvarar ocksa for utomhusvarning pa uppdrag av kommunen och ska
sakerstdlla drift, underhall och att genomfora kvartalsvisa tester av utrustningen. Detta
regleras i1 avtal mellan raddningstjénsten och kommunen.

Réddningstjanstforbundet &r en ndra samarbetspart till kommunens dvriga verksamheter inom
exempelvis brandskydd, trygghets och sidkerhetsarbete, riskanalyser och planering for kris och
krig.

2.4 Uppfoljning

GenomfOrandet av atagandena enligt 6verenskommelserna for kommunens arbete med
krisberedskap och civilt forsvar samt redovisning for hur den statliga erséttningen anvénds
ska faststdllas och foljas upp érligen. Internt redovisas for kommunstyrelsen halvérsvis de
atgirder som genomforts, pdborjats och planeras inom arbetsomradet. Redovisning till
lansstyrelsen sker enligt 6verenskommelse utifrdn uppdragen enligt 6verenskommelserna
nedan.

3 Statlig ersattning for krisberedskap och civilt forsvar
Kommunerna far bidrag frin staten for uppgifterna med krisberedskap och civilt forsvar.! I
detta kapitel redovisas hur den statliga ersittningen ska anvandas.

! Enligt lagen (2006:544) om kommuners och landstings atgirder infor och vid extraordinira handelser i fredstid och hojd
beredskap (LEH), utifrén uppgifter i Forlingd och justerad overenskommelse for kommunernas krisberedskap 2023 (MSB
2022-15507) och Overenskommelse om kommunernas arbete med civilt forsvar (MSB 2022-15507)
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e Hela den statliga ersédttningen for krisberedskap ska anvindas till uppgifterna enligt
Forldngd och justerad 6verenskommelse for kommunernas krisberedskap 2023 (MSB
2022-15507

e Hela den statliga ersattningen for civilt forsvar ska anvindas till uppgifterna som
anges i Overenskommelse om kommunernas arbete med civilt forsvar (MSB 2022-
15507). Overenskommelsen utesluter inte arbete med andra atgirder avseende
forberedelser infor och verksamhet under h6jd beredskap.

3.1 Riktlinjer for ersattningen

Erséttningarna for krisberedskap och civilt forsvar ska utgora ett komplement till kommunens
egen finansiering av arbetet. Kommunen bor bygga upp sin egen kompetens for arbetet med
krisberedskap och civilt forsvar. Huvuddelen av ersittningen bor anviandas for
personalkostnader.

Utover personalkostnader ér det &ven mdjligt att anvénda erséttningen till:
- sddana kostnader som &r kopplade till uppdraget, avseende krisberedskap.
- investeringar som krdvs for att uppné de uppgifter som anges i 6verenskommelsen
om kommunernas arbete med civilt forsvar.

Kommunen ska érligen redovisa till ldnsstyrelsen hur erséttningarna har anvants och hur
aktiviteterna har starkt arbetet med krisberedskap och civilt forsvar. Lénsstyrelsen ska
anvéanda underlaget for beddmning av kommunens arbete med uppgifterna i
overenskommelserna.

Ytterligare anvisningar och exempel pé hur erséttningen kan anvéndas finns 1 "Anvisningar
for anvdndning av statlig ersdittning for kommunernas arbete med krisberedskap och civilt
forsvar”, som Myndigheten {for samhéllsskydd och beredskap tagit fram.

3.2 Redovisning av verksamhet och kostnader

Kommunen ska varje ar redovisa till lansstyrelsen hur erséttningarna har anvints foregaende
ar:

e Vilka uppgifter och aktiviteter har genomforts

e Vilka kostnader kommunen haft

Redovisningen ska goras enligt faststélld tidsplan:
e Senast 31 oktober, forsta aret i mandatperioden ska kommunen redovisa RSA-arbetet
till 1ansstyrelsen. Det ska goras enligt de krav som stélls frdn MSB och lansstyrelsen.
e Senast 31 december mandatperiodens forsta ar ska kommunen redovisa
styrdokumentet for kommunens arbete med krisberedskap till lansstyrelsen.
e Arligen senast den 15 februari ska kommunen redovisa en drsuppfoljning av
kommunens krisberedskap och civilt férsvar. Redovisningen gors till lansstyrelsen.

Kostnaderna ska kopplas till aktiviteterna.
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Kommunstyrelsen ansvarar for rapporteringen till lansstyrelsen. Det gors av
krisberedskapsstrategen.

4 Utbildning och dvning

Detta kapitel beskriver 6vergripande inriktning for utbildning och 6vning for krisberedskap,
civilt forsvar, informationssikerhet och sdkerhetsskydd.

Lagtext (lag 2006:544)

e Kommunen ska ansvara for att fortroendevalda och anstélld personal far den
utbildning och 6vning som behovs for att de ska kunna 16sa sina uppgifter vid
extraordindra héndelser i fredstid (2 kap. 8 § LEH).

o Kommuner ska vidta de forberedelser som behovs for verksamheten under hojd
beredskap.

Kommunens uppgifter i kommunoverenskommelsen om krisberedskap:

e Kommunen ska ha en regelbundet utbildad och &vad krisorganisation. Aven
kommunens beredskapsfunktioner inom till exempel kommunalteknisk forsorjning
och krisstdd ska vara utbildade och 6vade.

e Kommunen ska genomfora och utvirdera minst tvd dvningar under en mandatperiod.
Kommunens krisledningsndmnd och tjdnstemannaledning ska 6vas minst en géng per
mandatperiod.

e Kommunen ska, i den utstrickning tillfdlle ges, delta i planering, genomférande och

utvirdering av samverkansdvningar pa regional eller nationell niva som avser
fredstida kriser.

Fortydliganden i kommunoverenskommelsen om krisberedskap
e Ovningsverksamheten ska beakta de brister som identifierats i arbetet med risk- och
sérbarhetsanalys.
e Varje 6vning ska utvérderas avseende savél styrkor som svagheter nir det géller
kommunens egen krisberedskap och forméga att samverka med andra aktorer.

Kommunens uppgifter i kommunoverenskommelsen om civilt forsvar:

e Nyckelpersoner i kommunens organisation ska under perioden genom utbildning ges
kunskaper om hojd beredskap och totalférsvar.

e Kommunen bor utbilda och 6va kommunstyrelsen eller dérav utsedd nimnd i
uppgiften att under hojd beredskap ansvara for kommunens ledning.

e Kommunen bor inom ramen for den statliga ersdttningen medverka i utbildningar och
ovningar som anordnas av lénsstyrelsen och delta i vningar anordnad av annan statlig
myndighet.

Kommunen f6ljer lansstyrelsens rekommendationer betrdffande hojd beredskap.

Kunskap om kommunens uppgifter vid hojd beredskap 6kas och utvecklas inom ramen for
Lansstyrelsens samordnade Totalforsvarsplanering, i samband med revidering av
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krisledningsplan och framtagande av kommunal totalférsvarsplan samt genom deltagande
ovningar och utbildningar som ldnsstyrelsen eller annan statlig myndighet anordnar/erbjuder.

4.1 Ovnings- och utbildningsplan for mandatperioden

Nedanstdende utbildningar och dvningar genomfors i egen regi eller genom deltagande 1
utbildningar och évningar som erbjuds av annan aktor. Mer detaljerad planering av
utbildningar och 6vningar sker arligen i1 verksamhetsplaneringen gemensamt i lanet under
ledning av Lansstyrelsen. Kriskommunikation tas med som en integrerad del i utbildningar
och dvningar.

Utbildnings- och 6vningsplan 2023-2026

Arligt dterkommande utbildningar och évningar

Utbildning/6vning Kommentar

Genomgang av krisledningsplan och For hela eller delar av krisledningsorganisationen,

krisledningsorganisationen efter behov. Kommunens ansvar vid hgjd
beredskap ingér.

Larm- och startévning Kommunen deltar i minst en vning arligen som

lansstyrelsen arrangerar samt testar larmning av
krisledning och stdd till krisledning en gang per

ar.
Kontinuerliga sambandsdvningar Genomfors med lansstyrelsen, lanets kommuner,
RCB/TiB m fl varje helgfti fredag.
Utbildning eller 6vning i hojd Kommunala representanter ska delta i utbildning
beredskap och totalforsvar om hojd beredskap och totalforsvar, forutsatt att

det erbjuds av linsstyrelsen eller annan aktor.
Beredskapsstrateg och verksamhetschefer
beddmer behov och relevans.

Metodtest tekniskt ledningsstod Exempelvis WIS, Skype, SIGNE, Rakel.
Kommunen ska delta i den man det erbjuds av
lansstyrelsen samt vid behov genomfora lokala
tekniktester. (exempelvis for test av teknik for
intern ledning)

Beredskapsnitverket Viésternorrland Kommunen ska delta pa regionala
samverkansdagar innehéllande bl a
foreldsningar/fortbildning. (Beredskapsstrateg och
kriskommunikatdrer)

Utbildningar och 6vningar som ska genomforas minst tva ganger under

mandatperioden
Krisledningsdvning som inkluderar Minst tva ganger per mandatperiod ska nagra av
nagon/nagra verksamheter kommunens samhéllsviktiga verksamheter 6vas.
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(Som enskild 6vning eller inkluderas i annan
Ovning, t ex samverkansdvning)

Utbildningar och 6vningar som ska genomforas minst en ging under mandatperioden

Utbildning/6vning Kommentar

Utbildning/6vning for Utbildning genomf6rs i samarbete med
krisledningsndmnden/hogsta politiskt | ldnsstyrelsen under mandatperiodens forsta ar.
beslutande organ i krig Ovning genomfors vid ndgon samverkansévning i

lanet eller 1 egen regi.

Samverkansovning avseende fredstida | Kommunen ska delta i planering, genomférande
kriser och utvirdering av samverkansdvningar avseende
fredstida kriser pa regional och/eller nationell niva
1 den utstriackning tillfdlle ges och som kommunen
finner det lampligt.

Totalforsvarsovning Kommunen ska delta i planering, genomfoérande
och utvirdering av totalforsvarsovningar i den
utstrackning tillfdlle ges och som kommunen
finner det lampligt.

Utbildningar och 6vningar som ska genomforas vid behov

Sakerhetsskyddsutbildning for Utbildning i sékerhetsskydd ska dterkommande
personal 1 sdkerhetsklassade tjénster. ges till personal som deltar i sédkerhetskénslig
verksamhet. Utbildning kan ske pa distans via
distansutbildningsverktyg eller liknande.
Kommunen bor delta i vriga dvningar, utbildningar och seminarier som anordnas av
lansstyrelsen och delta 1 6vningar anordnad av annan statlig myndighet.

I 6vrigt sker utbildning och 6vning fortlopande efter behov. Den arliga planeringen beskrivs
ndrmare i arsvisa verksamhetsplaner och utformas utifrdn de behov som uppstar,
exempelvis 1 samband med identifierade brister i RSA, erfarenheter fran 6vningar eller
verkliga hindelser.

5 Krisberedskap

Lagen om kommuners och landstings dtgérder infor och vid extraordinédra héndelser i fredstid
och hojd beredskap (lag 2006:544, LEH) reglerar den lokala krishanteringen i kommuner och
landsting. Bestimmelserna 1 lagen syftar till att kommuner och landsting ska minska
sérbarheten 1 sin verksamhet och att ha en god formaga att hantera krissituationer i fred eller

hojd beredskap.

Uppgifterna som ror krisberedskap i lagen delas in i1 foljande verksamheter:

e risk- och sdrbarhetsanalyser
e planering
e geografiskt omradesansvar
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e utbildning och 6vning
e rapportering

I 6verenskommelsen mellan staten, det vill siga Myndigheten for samhéllsskydd och
beredskap (MSB), och Sveriges Kommuner och Landsting (SKL) om kommunernas
krisberedskap preciseras ytterligare statens forvantningar pa hur uppgifterna ska genomforas.

En av uppgifterna i 6verenskommelsen &r att kommunen ska ha ett styrdokument for
kommunens arbete med krisberedskap. Styrdokumentet ska ange kommunens évergripande
mal och inriktning f6r arbetet med krisberedskap under mandatperioden och ska bland annat
innehdlla:

e kommunens overgripande process for risk- och sérbarhetsanalys.

e kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

e vilken planering avseende krisberedskap inom olika omraden som kommunen ska ta
fram eller uppdatera under mandatperioden.

Nedan beskrivs arbetet som ska ske under mandatperioden.

5.1 Risk- och sarbarhetsanalys (RSA)

Lagkrav (lag 2006:544): Kommunen ska analysera vilka extraordindra héndelser 1 fredstid
som kan intrdffa i kommunen och hur dessa hiandelser kan paverka den egna verksamheten.
Resultatet av arbetet ska virderas och sammanstillas i en risk- och sarbarhetsanalys.

e Under mandatperiodens forsta ar ska kommunen revidera den dvergripande risk- och
sérbarhetsanalysen.

e Resultatet av analysen ska beaktas i kommunens krisledningsplan.

e Kommunen ska regelbundet f6lja upp sin risk- och sérbarhetsanalys och med
utgéngspunkt i denna bedéma sin generella krisberedskap.

e Kommunens ska rapportera sin risk- och sarbarhetsanalys till ldnsstyrelsen enligt
gillande foreskrifter.

Uppgifter i kommunoverenskommelsen om kommunernas Kkrisberedskap:

e Kommunen ska bedriva ett arbete med risk- och sérbarhetsanalys som avser det
geografiska omradesansvaret, kommunens organisation, samt berérda kommunala
bolag och kommunalférbund.

e Kommunen ska anvdnda underlaget frin risk- och sarbarhetsanalysen i planering och
genomforande av atgirder for att 6ka formagan att kontinuerligt bedriva
samhillsviktig verksamhet, samt stirka formégan att hantera extraordindra héndelser.

o Kommunen ska efter en intriffad kris utvirdera kommunens hantering, bade med
avseende pa kommunens verksamhetsansvar och av det geografiska omradesansvaret.
Underlaget ska anvéndas i arbetet med risk- och sarbarhetsanalys.

Kommunens inriktning
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o Kommunfullméiktige faststéiller Styrdokument for Krisberedskap och Civilt forsvar

e Kommunstyrelsen faststéller Risk och Sarbarhetsanalysen

o Kommundirektoren faststiller Kommunens krisplan samt bilagor (exempelvis
Totalforsvarsplan)

e Komunchefen eller lamplig verksamhetschef faststiller &mnesrelaterade
kommunovergripande krisplaner (exempelvis Nodvattenplan, elverksplan etc)

o Kommundirektoren informeras halvarsvis om verksamhetsplanen for Krisberedskap
och Civilt forsvar.

e Kommunfullmiktige, Kommunstyrelsen och berdrda utskott ska vid behov héllas
uppdaterade med arbetslidget for krisberedskap och civilt forsvar.

e Relevanta delar i ovanstdende dokument ska forankras och vara kinda hos berérda
inom kommunen/kommunala bolag/f6rbund (beslutsfattare och anstillda) och hos
berdrda aktdrer inom det geografiska omradet.

e Berorda verksamheter ska delta i arbetet med att minska risker/6ka formagan till
hantering och ta fram planer for kontinuitet och krishantering samt pa sarskild
uppmaning av beredskapsstrateg dven delta i Totalférvarsplanering och
sdkerhetsskyddsarbete.

5.2 Planering avseende krisberedskap
I detta kapitel beskrivs vilken planering avseende krisberedskap som kommunen ska ta fram
eller uppdatera under mandatperioden.

Lagkrav:
e Kommunen ska, med beaktande av risk- och sérbarhetsanalysen, for varje ny
mandatperiod faststdlla en plan for hur de ska hantera extraordindra hiandelser (2 kap.
1 § LEH). Den ska beslutas av ldgst kommundirektdren senast 31/12 under den nya
mandatperiodens forsta ar.

Uppgifter i kommunoverenskommelsen:
Inom parantes anges fortydliganden i kommundverenskommelsen

e Kommunen ska ta fram ett reglemente for krisledningsndmnden (ska beslutas av
kommunfullmiktige senast 31 december under den nya mandatperiodens forsta ar).

e Kommunstyrelsen bor 1 instruktionen for kommundirektdren ange vilka uppgifter som
kommundirektdren ska ha avseende krisberedskap. (Kommunstyrelsen bor i
instruktionen for kommundirektoren ta stillning till vilken roll som
kommundirektoren ska ha avseende kommunens arbete med krisberedskap. Rollen
kan bade avse det forberedande arbetet och kommunens organisation for krisledning.
Kommundirektoren behdver inte nddvandigtvis ha en specifik roll i krisberedskapen.)

e Kommunen ska ta fram en plan for hantering av extraordindra héndelser (som ska
beslutas av lagst kommundirektoren senast 31 december under den nya
mandatperiodens forsta ar).

e Kommunen ska ta fram en utbildnings- och 6vningsplan (enligt
kommundverenskommelsen ska den beslutas av ldgst kommundirektoren senast 31
december under den nya mandatperiodens forsta ar).
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Hur kommunen ska hantera extraordinédra handelser i fredstid beskrivs i Kommunens
overgripande krisplan. Motsvarande hantering vid hdjd beredskap beskrivs i bilagan till
Kommunens krisplan, Totalforsvarsplan.

Overgripande planering av krisberedskapsatgirder 2023-2026

Planering Ar Ansvarig Kommentar

Plan for hantering av 2023 Kommundirektor Ska beslutas senast 31 december

extraordinira hindelser under den nya mandatperiodens

(2 kap. 1 § LEH) forsta ar

(Kommunens krisplan)

Reglemente for 2023 Kommunfullméktige | Ska antas av KF

krisledningsnimnden senast 31 december under den nya
mandatperiodens forsta ar

Amnesspecifika/ Vid behov. | Kommundirektor Faststills av

Verksamhetsvisa alt. Berorda Kommundirektor/verksamhetschef.

krisledningsplaner verksamhetschefer

Kriskommunikationsplan | 2023 Kommundirektor Ingar i Kommunens krisplan.

Krisstods/POSOM-plan | Vid behov. | Chef for Ar en Amnesspecifik

Socialtjdnsten krisledningsplan.

Arlig Arligen Beredskapsstrateg Gors arligen. Inkluderar dven

verksamhetsplanering Oovningar och utbildningar.

for krisberedskaps/civilt Informeras till Kommundirektor.

forsvars atgirder

Kontinuitetsplanering for | Uppdateras | Verksamhetschef Kontinuitetsplanering dr grunden

samhiillsviktiga arligen med stod fran for all kris och krigsberedskap och

verksamheter Beredskapsstrateg ska ske med 1-2 veckors

vid behov. avbrott/storning som tidsram.

Lagring av forbrukningsmateriel
ska kunna goras 1 befintliga
lokaler. Forbrukning av lager ska
vara mojlig utan svinn.

Styrelsplanering Lopande Kommunstyrelsen Beredskapsstrateg samordnar detta
arbete lokalt och deltar i den
regionala planeringen.

Risk- och 2023 Kommunstyrelsen Senast 31 oktober den nya

sarbarhetsanalys mandatperiodens forsta ar ska Risk

och Sérbarhetsanalysen rapporteras
till lansstyrelsen. Revidering och
fordjupade analyser vid behov.
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5.2.1 Plan for hantering av extraordinara handelser

Kommunen ska faststélla en central krisledningsplan som beskriver hur kommunen ska
hantera, extraordindra hindelser (samhéllsstorningar). Planen ska géras med beaktande av
risk- och sérbarhetsanalysen. Den ska beslutas av 1dgst kommundirektdren senast 31/12 under
den nya mandatperiodens forsta ar.

I enlighet med kommundverenskommelsen ska planen innehalla:

o hur kommunen ska organisera sig under extraordindra héndelser.
o hur kommunens organisation for krisledning ska bedriva samverkan och ledning i
syfte att uppna inriktning och samordning.
o vilka lokaler med n6dvindig teknisk utrustning for samverkan och ledning som
disponeras vid extraordindra héndelser.
Fran 2023 ska en bilaga till Krisledningsplanen finnas som reglerar kommunens arbete vid

hojd beredskap och krig. Bilagan dr kommunens Totalforsvarsplan.

5.2.2 Arlig verksamhetsplanering

Utover detta styrdokument ska kommunen arligen ta fram en 6vergripande inriktning for
kommunens arbete med krisberedskap och civilt forsvar samt vilka aktiviteter som ska
genomforas under det kommande aret. En gemensam grund gors i samverkan med
Lansstyrelsen och 6vriga kommuner och aktdrer i ldnet. Kommunen anpassar planeringen
utifran lokala behov.

5.2.3 Styrel

Styrel &r ett planeringsunderlag for prioritering av samhéllsviktig verksamhet i handelse av
effektbrist. Kommunen ska delta 1 Styrelplaneringen i samarbete med bl a ldnsstyrelsen och
elbolag och ldmna planeringsunderlag for kommunens geografiska omréade.

5.2.4 Kontinuitetshantering

Kommunen ska under mandatperioden fortsétta kontinuitetshanteringsarbetet for att
sdkerstélla att alla samhallsviktiga verksamheter, som kommunen bedriver eller ansvarar for,
kan uppritthallas pé en tolerabel niva oavsett vilka storningar som intraffar. Denna planering
ska revideras vid behov.

5.3 Geografiskt omradesansvar

Lagtext (lag 2006:544): Kommuner ska inom sitt geografiska omrade i fraga om

extraordindra héndelser i fredstid verka for att (2 kap. 7 § LEH):

1. olika aktorer inom kommunens geografiska omradde samverkar och uppnar samordning i
planerings- och forberedelsearbetet,

2. de krishanteringsatgirder som vidtas av olika aktorer under en sddan héndelse samordnas
och

3. information till allménheten under sddana forhdllanden samordnas.

Kommunens uppgifter i kommunéverenskommelsen om Kkrisberedskap?

2 Fortydliganden i kommundverenskommelsen:
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Kommunen ska ge aktorer som bedriver samhaéllsviktig verksamhet inom kommunens
geografiska omrade mojlighet att samverka i syfte att uppna samordning av
forberedelser infor extraordinéra héndelser.

Kommunen ska under en extraordinir hindelse kunna sté vérd for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, i syfte att verka f6r samordning av olika
aktorers atgirder

Kommunen ska ta initiativ till att en samlad ldgesbild tas fram i samband med en
extraordindr héndelse.

Kommunen ska verka for att information till allménheten vid en extraordinér hiandelse
och hojd beredskap samordnas.

Kommunens forberedelser infor extraordindra hiandelser och hojd beredskap ska ske 1
samverkan med nérliggande kommuner och relevanta aktorer utanfor det egna
geografiska omrédet. En forutsdttning for att samverkan ska ske r att de externa
aktorerna vill och kan samverka med kommunen.

Berérda kommuner ska sdkerstélla att Viktigt meddelande till allmdnheten (VMA) kan
sdndas via anldggningar for utomhusvarning genom att ljudsdndare underhalls.

Kommunens inriktning:

Under mandatperioden trina sig i rollen som vérd for Lokal Inriktnings och
Samordningsfunktion. (ISF)

Kommunen ska fortsétta arbetet med att utveckla samverkan och férmégan att ge en
samlad ldgesbild 1 det geografiska omradet.

Kommunen ska vid behov bjuda in representanter fran samhéllsviktiga aktorer 1
kommunens geografiska omrade till mdten, utbildningar och 6vningar.

Beakta kommunens geografiska omradesansvar i 6vningar och utbildningar.
Kommunen ska samverka med aktorer utanfor det geografiska omradet, exempelvis
genom att delta i ndtverkstréffar, vara delaktig i regionalt samarbete inom detta
omrade och med 6vriga aktorer utifran behov.

6 Civilt forsvar

Det civila forsvaret syftar till att samhaéllet ska fungera vid h6jd beredskap och krig i Sverige.
Arbetet har aktualiserats och aterupptagits inom hela samhaéllet pa grund av omvérldsléget.
Mycket stora utvecklingsarbeten padgar och kommer paga under hela mandatperioden som kan
fordndra hur arbetet kan och ska bedrivas.

En inriktnings- och samordningsfunktion (ISF) bestar av foretrddare for offentliga och privata aktorer
samt frivilliga resurser som mots for att dstadkomma gemensam inriktning och samordning vid
samhallsstorningar.

Kommunen ansvarar for att erbjuda en motesplats och att driva arbetet kopplat till ISF framét. Hér ingar
till exempel att sammankalla, leda och dokumentera moten, samt folja upp dverenskomna atgérder.
Kommunen kan samverka med andra kommuner om att sta vard for en inriktnings- och
samordningsfunktion
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I detta kapitel ges en dvergripande beskrivning av malet med arbetet och uppgifter som ska
ske under mandatperioden.

- Overgripande styrning av arbetet beskrivs under kapitel 3
- Statlig erséttning beskrivs under kapitel 3
- Utbildning och 6vning beskrivs under kapitel 4

6.1 Overgripande mal med kommunens arbete med civilt forsvar
Riksdagen har i den forsvarspolitiska inriktningen faststéllt mal for det militdra forsvaret och

for det civila forsvaret. Forsvarspolitisk inrviktning Sveriges forsvar 2016-2020 (prop.
2014/15:109). Denna mélsittning star dven Sollefted komun bakom.

Malet for det civila forsvaret och kommunens arbete med civilt forsvar ér att:
e Virna civilbefolkningen
e Sikerstilla de viktigaste samhéllsfunktionerna
e Bidra till Forsvarsmaktens formaga vid ett vdpnat angrepp eller krig i var omvirld

6.2 Uppgifter enlig lag och kommunoverenskommelsen

Nedan beskrivs uppgifter enligt lag och 1 6verenskommelsen om kommunernas arbete med
civilt forsvar. Hur kommunen avser att arbeta med dessa uppgifter beskrivs i kapitel 6.4
Planering avseende civilt forsvar.

6.2.1 Ledningsansvar

Uppgifter enligt lag enligt lag 2006:544 : Under hojd beredskap ansvarar kommunstyrelsen
for ledningen av den del av det civila forsvaret som kommunen ska bedriva.’

Kommunen ska under hdjd beredskap i den omfattning som regeringen beslutar:
- vidta de atgirder som behovs for forsorjningen med nddvéndiga varor
- medverka vid allmén prisreglering och ransonering
- medverka i 6vrigt vid genomforande av dtgdrder som dr viktiga for landets
forsorjning.*

Kommunens uppgifter enligt kommunéverenskommelsen om kommunernas arbete med
civilt forsvar:
e Kommunen bor utbilda och 6va kommunstyrelsen i uppgiften att under hojd beredskap
ansvara for kommunens ledning.
e Kommunen bor inom ramen for den statliga ersdttningen medverka i utbildningar och
Oovningar som anordnas av ldnsstyrelsen och delta i 6vning anordnad av annan statlig
myndighet.

6.2.2 Sakerhetsskydd
Uppgifter enligt lag: Kommunen ska vidta nddviandiga forberedelser for att i arbetet med
beredskapsforberedelser, enligt 3 kap. 1-5§ LEH pa ett sdkert sétt kunna hantera fragor som éar

3 Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinira hindelser i fredstid och hojd beredskap.
4 Lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinéra hindelser i fredstid och hjd beredskap.
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av vikt for Sveriges sdkerhet. Sékerhetsskyddslagen (2018:585) bestémmelser ska kunna
tillimpas 1 erforderlig omfattning

Kommunens uppgifter enligt 6verenskommelsen om kommunernas arbete med civilt
forsvar:
e Kommunen ska ha en sékerhetsskyddschef
e Kommunen ska ha rutiner och materiel (sdkerhetsskdp m.m.) for att kunna hantera
uppgifter som omfattas av sekretess och som ror Sveriges sidkerhet utan att de rdjs,
dndras eller forstors.
¢ Kommunen ska under perioden 2023-2026 fortsatta arbetet med att bygga upp en
relevant sikerhetsskyddsverksamhet i enlighet med lagstiftning och SAPO:s
végledningar sa att det finns ett fullgott sdkerhetsskydd ur perspektiven:
personalsdkerhet, informationssékerhet och fysisk sdkerhet.

6.2.3 Krigsorganisation och krigsplacering

Uppgifter enligt lag: Kommuner och landsting ska vid hojd beredskap, enligt 7 § lagen
(1992:1403) om totalforsvar och hojd beredskap, vidta de sdrskilda atgérder 1 fraga om
planering och inriktning av verksamheten, tjanstgoring och ledighet for personal samt
anvandning av tillgéngliga resurser som ar nodvandiga for att de under de rddande
forhallandena ska kunna fullgora sina uppgifter inom totalfGrsvaret.

Kommuner ska enligt, 4 § FEH?, ha de planer som behdvs for att kunna uppritthélla sin
verksamhet under hojd beredskap. Planerna ska innehalla uppgifter om den verksamhet som
ska bedrivas under hojd beredskap med information om bl.a. krigsorganisation och vilken
personal som ska tjanstgora i Organisationen

Kommunens uppgifter enligt 6verenskommelsen:
e Kommunen ska under mandatperioden fortsitta planeringen for sina uppgifter inom
totalforsvaret. Planeringen ska avse den verksamhet som kommunen ska bedriva under
hojd beredskap ochdokumenteras i en Totalforsvarsplan.

6.2.4 Geografiskt omradesansvar vid hojd beredskap

Uppgifter enligt lag: Kommuners geografiska omradesansvar, som regleras i 3 kap. 4 § LEH,
innebdr att kommunstyrelsen under hojd beredskap ska verka for att den verksamhet som
bedrivs 1 kommunen av olika aktdrer samordnas och for att samverkan kommer till stind
mellan dem som bedriver verksamheten.

Kommunens uppgifter i kommunoverenskommelsen om civilt forsvar:
e Kommunen bor informera berdrda lokala aktorer om arbetet med
beredskapsforberedelser och mojligheter till samverkan pa lokal niva.

5 Férordningen (2006:637) om kommuners och landstings dtgérder infor och vid extraordindra hiandelser i
fredstid och hojd beredskap.
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6.2.5 Rapportering vid hojd beredskap

Uppgifter enligt lag: Kommuner ska under hojd beredskap, enligt 3 kap, 5 § LEH hélla den
myndighet som regeringen bestimmer (ldnsstyrelsen) informerad om beredskapsléget och de
ovriga forhdllanden som har betydelse for det civila forsvaret 1 kommunen.

Kommunens uppgifter i kommunoverenskommelsen om civilt forsvar:
e Kommunen ska medverka vid inférandet av ett tilldelat tekniskt system for
informationsutbyte.
e Kommunen ska i samverkan med linsstyrelsen implementera rutiner for rapportering
och for lagesbilder.

6.2.6 Forberedelser for verksamhet under hojd beredskap
Krav enligt lag 2006:544: Kommuner ska vidta de forberedelser som behdvs for
verksamheten under hojd beredskap. De som avses dr att kommunens ska:

- sikerstilla att VMA (Viktigt meddelande till allmidnheten) kan sidndas via anldggningar
for utomhusvarning genom att ljudsédndare underhélls (skots av riddningstjdnsten) samt

- sikerstilla att krisledningen uppritthaller grundliggande kunskaper om kommunens
uppgifter vid hojd beredskap

6.3 Planering avseende civilt forsvar

Kommunen ska arbeta for att kunna fullf6lja sina uppgifter (beredskapsforberedelser) inom
totalforsvaret 1 handelse av krigsfara och krig.

Utgangspunkten for arbetet med civilt forsvar ar krisberedskapen. Forldingd och justerad
overenskommelse for kommunernas krisberedskap 2023 (MSB 2022-15507) och
Overenskommelse om kommunernas arbete med civilt forsvar (MSB 2022-15507) finns
grunden for kommunens atgarder.

I enlighet med 6verenskommelsen om kommunernas arbete med civilt forsvar ska kommunen
prioritera foljande uppgifter under perioden 2018-2020:

o Kompetenshojning géllande totalforsvar

e Sikerhetsskydd

e Krigsorganisation och krigsplacering

Forsvarsmakten och lénsstyrelserna i de fyra nordligaste ldnen har tillsammans kommit
overens om en handlingsplan for en sammanhéngande planering av totalforsvaret.

Den regionala handlingsplanen for totalforsvarsplaneringen tar upp sex fokusomréden:
Beredskapsplaner och krigsorganisation

Ledning och samverkan

Forsorjningsberedskap

Ge och ta emot stod

Forsvarsvilja

Starkt informations- och cybersidkerhet

A
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Kommunen ska delta i den gemensamma planeringen i ldnet och vid samverkan med
forsvarsmakten nér det efterfragas.

Kommunens évergripande planering av atgéirder Civilt forsvar 2023-2026

och krigsplacering

Prioriterade Kommunens uppgifter

uppgifter

Kompetenshojning | Nyckelpersoner i kommunens organisation ska under perioden 2023-

gillande 2026 genom utbildning ges 6kade kunskaper om hdjd beredskap och

totalforsvar totalforsvar.
(Med nyckelpersoner avses minst kommunstyrelsen och
kommunledningen men dven verksamhetschefer och vissa grupper av
anstéllda kan behdva fa kunskap relevant for sitt verksamhetsomrade,
exempelvis HR-avdelningen, kommunkansliet etc.)

Sédkerhetsskydd Kommunen ska utveckla rutiner och dokumentation samt ev
anskaffa/ta emot tilldelad utrustning for att kunna hantera uppgifter
som omfattas av sekretess och som ror Sveriges sidkerhet utan att de
1djs, dndras eller forstors.

Kommunen ska under perioden 2023-2026 utveckla arbetet med
sdkerhetsskyddsanalys och sdkerhetsskyddsplan.

Krigsorganisation | Kommunen ska fran 2023 ha en Totalférsvarsplan som utvecklas allt

eftersom arbetet gar framat pa nationell och regional niva.

Ledningsansvar

Kommunen bor utbilda och 6va kommunstyrelsen eller utsedd
namnd 1 uppgiften att under hijd beredskap ansvara for kommunens
ledning.

Kommunen bor inom ramen for den statliga erséttningen medverka i
utbildningar och 6vningar som anordnas av lansstyrelsen och delta 1
Ovning anordnad av annan statlig myndighet

Geografiskt
omriadesansvar

Kommunen bor informera berorda lokala aktérer om arbetet med
beredskapsforberedelser och mojligheter till samverkan pa lokal
niva.

Rapportering

Kommunen ska medverka vid inférande och utveckling/forvaltning
av tilldelade tekniska system for informationsutbyte och i samverkan
med lénsstyrelsen utveckla rutinerna for rapportering och lagesbilder.
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7 Sakerhetsskydd

Sakerhetsskydd handlar om att skydda den information och de verksamheter som &r av
betydelse for Sveriges sdkerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Fran
den 2018 géller en ny sékerhetsskyddslag. Kommuns sékerhetsskydd ska vara utformat sé att
den samhillsviktiga verksamheten inom kommunens ansvarsomraden skyddas mot hot som
kan paverka Sveriges sdkerhet.

Kommunen ska ha en sidkerhetsskyddsanalys. Med utgdngspunkt i analysen ska kommunen
planera och vidta de sékerhetsskyddsatgérder som behovs med hinsyn till verksamheternas art
och omfattning, forekomst av sékerhetsskyddsklassificerade uppgifter och dvriga
omsténdigheter. Det ska redovisas i en sékerhetsskyddsplan som beskriver kommunens
sdkerhetsskyddsarbete.

7.1 Overgripande styrning

Kommundirektoren dr ansvarig for sédkerhetsskyddet i kommunen och ér tillika
sakerhetsskyddschef om ingen sddan sérskilt utses. Kommundirektor utser vid behov en
Sakerhetsskyddschef samt faststéller sikerhetsskyddsanalys och sékerhetsskyddsplan.

Sdkerhetsskyddschefen ser till att verksmaheten tar fram och arbetar med
sdkerhetsskyddsanalys och sékerhetsskyddsplan. Sékerhetsskyddschefen ser till att
verksamheten genomfor personkontroller och utbildningar for personal som innehar
sikerhetsklassade tjénster.

7.1.1 Verksamheternas ansvar

Verksamheterna ska delta 1 sdkerhetsskyddsanalyser 1 samrad med sdkerhetsskyddschef. De
ska vidta och bekosta sdkerhetsskyddséatgarder som framgar i sdkerhetsskyddsplanen for
verksamheten. Verksamheterna ska involvera sidkerhetsskyddschef eller av denne utsedd
persn 1 upphandlingar av sidkerhetskidnslig verksamhet s att en SUA-upphandling inklusive
sakerhetsskyddsavtal kan genomf6ras vid behov.

7.1.2 Kommunovergripande samordning
Sakerhetsskyddschefen dr ansvarig for att samordna sékerhetsskyddet for kommmunens
verksamheter och sikerstélla att de kommunala bolagen far stod i sdkerhetsskyddsfragor.

7.1.3 Uppfodljning

Kommundirektdren begér redovisning av sékerhetsskyddsarbetet fran berdrda chefer och
handldggare. Sikerhetsskyddsarbetet redovisas pd samma sétt som ovrigt arbete med civilt
forsvar till kommunstyrelsen halvérsvis.

8 Informationssakerhet

Kommunen ska arbeta med Informationssdkerhet enligt den géllande Informationssékerhets
och Dataskyddspolicyn.
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Den faststiller att Informationssidkerhetsarbetet ska:
e skapa forutsittningar for att kommunens verksamheter kan uppfylla de
lagkrav som giller for respektive verksamhets informationshantering.
e bidra till att medborgare och andra intressenter kdnner sig trygga med
kommunens forméga att hantera all typ av information korrekt.
e bidra till att anstdllda inom kommunens verksamheter utifrén sin tjanst har tillracklig
kunskap om informationssékerhet.

Kommunen ska bedriva informationssdkerhet 1 6verenstimmelse med tillimplig
informationssidkerhetsstandard (ISO/IEC 27001, "Ledningssystem for informationssidkerhet™)

Inom kommunen ska det finnas en utpekad Informationssidkerhetssamordnare samt ett
Dataskyddsombud. Kommunen ska arbeta fram riktlinjer for informationssékerhet pé olika
nivaer. Kommunen ska ocksa stélla krav pd informationssékerhet ndr informationshantering
eller kommunal verksamhet upphandlas av extern leverantor.

Informationssidkerhetsarbetet ska omfatta alla kommunens informationstillgangar. Med
informationstillgédng avses all information oavsett om den behandlas i ett IT-system,
forkommer pa ett utskrivet papper, 1 ett anteckningsblock, som ett samtal 1 korridoren eller 1
telefonen. Aven film, ljud och bild ir informationstillgngar.

Skyddet av informationstillgdngarna syftar att uppritthélla nddvéndig niva pa tillgidnglighet,
konfidentialitet, riktighet, och spérbarhet.

e Tillginglighet — att information ar nabar vid rétt tillfdlle

e Konfidentialitet — att information skyddas for obehdrig insyn

e Riktighet — att information &r tillforlitlig, korrekt och fullstindig

e Spérbarhet — att specifika aktiviteter som rdr information kan sparas

Vissa typer av information kriver extra skyddsatgérder, exempelvis kinsliga personuppgifter,
uppgifter om totalforsvaret eller annan sérskilt skyddsvérd information.

Kommunen ska ha rutiner for att identifiera och hantera kritiska beroenden till system och
tjdnster for informationshantering som dr av central betydelse for kommunens verksamhet.

Kommunen ska ha rutiner for incidenthantering och kontinuitetsplaner for samhéllsviktiga
och verksamhetskritiska system, testade och dvade.

Kommunen ska ha rutiner for att identifiera och hantera sékerhetsbrister 1 industriella
informations- och styrsystem (SCADA) av betydelse for samhéllsviktig verksamhet inom
kommunalteknisk forsorjning samt i vrigt folja NIS-direktivet (Network and Information
Security) som é&r ett EU-homogent direktiv och Lag (2018:1174) om informationssikerhet for
samhillsviktiga och digitala tjdnster.
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Kommunen ska stilla krav pa informationssidkerhet 1 forhallande till andra aktorer nér
¢ informationshantering upphandlas av extern leverantor
e kommunal verksamhet upphandlas av extern leverantor

8.1 Styrning och rollfordelning i Informationssakerhetsarbetet
Kommunfullmiktige beslutar om policyn som géller for all verksamhet som drivs av, och pa
uppdrag fran, Sollefted kommun. Samtliga anstéllda, politiker och extern inhyrd personal
omfattas av policyn och konkretiserande anvisningar.

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssékerhetsarbete. De
informerar sig arligen i samband med arsredovisningen om informationssékerhetsarbetet i
kommunen. Uppf6ljningen baseras pd underlag fran informationssdkerhetssamordnaren och
ska leda till eventuella beslut om forbattringar av informationssikerheten samt tilldelning av
resurser.

Kommundirektoren faststiller detaljerade anvisningar. Anvisningarna ska dverensstimma
med internationell och svensk standard for informationssiakerhet (SS-ISO/IEC 27001,
”Ledningssystem for informationssékerhet™).

Informationssiikerhetssamordnaren planerar, leder och samordnar kommunens
informationssikerhetsarbete.

Dataskyddsombudet stodjer kommunen i hanteringen av personuppgifter samt kontrollerar
efterlevnaden av Dataskyddsforordningen (GDPR) i organisationen.

Varje chef ansvarar for att det finns anpassade informationshanteringsrutiner i verksamheten
som utgdr fran lagstiftning, policy och anvisningar.

Alla som hanterar informationstillgdngar har ett ansvar for att informationssékerheten
upprétthdlls och att halla sig uppdaterad med policy, anvisningar och rutiner.

8.2 Planering avseende informationssakerhet
Under mandatperioden ska nedanstdende verksamhet genomforas inom
Informationssékerhetsarbetet.

Overgripande planering av informationssikerhetsatgirder 2023-2026
Planering Ar Ansvarig Kommentar
Informationssiikerhets | Arligen | Informationssikerhets- Informationssékerhets-
samordnaren ska delta samordnare samordnaren deltar i den
i regionalt man det dr mdjligt med
Informationssdkerhets hinsyn till andra
skyddsnétverk eller uppdrag.
motsvarande.
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Anvisningar inom Vid Kommundirektor efter Tas fram 1 ndra

Informationssidkerhet | behov | framstéllan av samarbete med IT och

och dataskydd Informationssdkerhets- verksamheternas chefer

faststélls. samordnare och Systemforvaltare.

Utbildning av chefer | Arligen | Informationssiikerhets- Genomfors med

och medarbetare 1 samordnare distansundervisning och

informationssédkerhet underlag for APT eller
utbildningar pd plats.

Framtagande av Klart Verksamhetschefer/ Genomfors 1 enlighet

Informations- 2024 arkivredogorare med stdd av | med informations-

hanteringsplaner med Arkivansvarig sdkerhetsaspekterna

klassificering av (Tillgénglighet,

information. Konfidentialitet,
Riktighet, Sparbarhet)
samt klassificerings-
struktur for kommunala
verksamheter.

Forteckning av IT- Klart IT-enheten i samarbete med | Forteckningen ajourhalls

system inklusive 2023 verksamhetsansvariga och av IT enheten.

forteckning av Informationsséikerhets-

personuppgiftsbehandl samordnare

ingar

Systemforvaltningsmo | Klart IT-enheten 1 samarbete med | Syftet med

dell ska 2025 Informationssékerhets- systemfOrvaltning &r att

implementeras i samordnare och pa ett strukturerat sétt

kommunens verksamhetsansvariga sakerstdlla att system ger

verksamheter nytta for verksamheten
och att drift sker sa
kostnadseffektivt som
mojligt

Forstirka IT-sikerhet | Pagden | IT-enheten i samarbete med | Oka skyddet mot

och cybersikerhets- de Informationssékerhets- angrepp eller minimera

formagan, bade samordnare och skada for att minska

kompetensmaissigt och verksamhetsansvariga risker som kan pdverka

med stod av tekniska samhdllsviktiga och

forutsittningar verksamhetskritiska
system

Skapa rutiner for Klart IT-enheten i samarbete med | Oka formagan att

incidenthantering och | 2025 Informationssadkerhets- upptécka felaktigheter

kontinuitetsplaner for samordnare och och étgérda felaktigheter

1y s verksamhetsansvariga vid incidenter.

samhdllsviktiga och

verksamhethetskritisk

a system.

Forbéttring av Arligen | Larm och Tilltradesskyddet till

tilltradesskydd i passersystemansvarig kommunala
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kommunala verksamheter utvecklas
verksamheter. 16pande utifran

tillgdngliga medel och
behov ur
sdkerhetsperspektiv.
Samordning mellan Arligen | Informationssikerhets- Atgirder ska anpassas
Informationssikerhets samordnare 1 samarbete med | och samordnas sa att
arbetet och arbetet berdrda verksamheter och bade krisberedskap, civilt
med Civilt forsvar och Beredskapsstrateg. forsvar och
Krisberedskap. informationssikerhet
beaktas.

I 6vrigt sker atgarder fortlopande efter behov som framkommer i1 dialog mellan
verksamheterna och Informationssidkerhetssamordnare. Mer detaljerad planering sker arligen i
verksamhetsplaneringen.

9 Ovriga atgarder

9.1 Kontinuerligt arbete for att starka formagan

Kommunen ska bedriva kontinuerligt arbete med att forbéttra identifierade sarbarheter och
brister samt med atgdrdsforslag som framkommit i samband med RSA eller utifran
ovningsutvarderingar/verkliga hindelser eller kontinuitetplaneringsarbetet.

Beslut om vilka atgdrder som kommunen ska arbeta vidare med tas med i den ordinarie
verksamhetsplaneringen och koordineras via Sdkerhets och Beredskapsstrateg.

9.2 Avtal och upphandling av varor och tjanster

Nér kommunen tecknar avtal med entreprendrer eller andra externa aktorer bor aspekter som
beror krisberedskap, krishantering, informationssédkerhet, sdkerhetsskydd och civilt forsvar
beaktas. Dessa aspekter bor dven beaktas 1 upphandling av varor, tjdnster och entreprenad
inom kommunala verksamheter. Upphandling av samhéllsviktiga leveranser bor goras i
samrad med Sdkerhets och Beredskapsstrateg och Sékerhetsskyddschef.

9.3 Reservkraftsforberedelser

I kontinuitetsplaneringen ska behov av reservkraft vara en del i inventering och atgarder.
Inforskaffande av reservkraft ska planeras i samarbete mellan verksamheten, fastighetschefen
och Sikerhets och Beredskapsstrateg.
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